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Dedicated Distributed
Storage Service

n What Is DSS?

Dedicated Distributed Storage Service (DSS) provides you with
dedicated, physically isolated storage resources. By flexibly inter-
connecting with various compute services, such as ECS, BMS, and
DCC, DSS offers secure, flexible, and high-performance dedicated
storage.

ECS
& &

EVS: Shared storage pool DSS: Dedicated storage pool
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2 O que é DSS?

Dedicated Distributed Storage Service (DSS) fornece pools de armazenamento dedicados que
sdo fisicamente isolados de outros pools para garantir alta seguranga. Com redundancia de
dados e tecnologias de aceleragdo de cache, DSS entrega recursos de armazenamento
altamente confiaveis, duraveis, estaveis e de baixa laténcia. Ao interconectar-se de forma
flexivel com varios servigos de computacao, como Dedicated Computing Cluster (DCC),
Elastic Cloud Server (ECS) e Bare Metal Server (BMS), o DSS ¢ perfeito para diferentes
cenarios, incluindo computacédo de alto desempenho (HPC), processamento analitico on-line
(OLAP) e cargas mistas.

Figura 2-1 Arquitetura do DSS
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Vantagens

® Uma variedade de especificacdes

— /O alta: adequada para cenarios que exigem alto desempenho, alta velocidade de
leitura/gravagdo e armazenamento de dados em tempo real.

—  1/O ultra-alta: adequada para cendrios com muita leitura/gravacao que exigem
desempenho e velocidade de leitura/gravacao extremamente altos e baixa laténcia.

®  Escalabilidade elastica
— A capacidade sob demanda melhora a utilizagdo de recursos.

— O aumento linear do desempenho pode ser alcangcado com a expansao da
capacidade.
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® Seguranca e confiabilidade

— O armazenamento distribuido com trés réplicas de dados garante 99,9999999% de
durabilidade.

—  Osdiscos do sistema e de dados oferecem suporte a criptografia sem
reconhecimento de aplicagdes.

®  Backup e restauragdo

—  Backups podem ser criados para um disco DSS, e os dados de backup podem ser
usados para restaurar os dados do disco, maximizando a seguranga e corre¢do dos
dados e garantindo a seguranga do servigo.
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Diferencas entre EVS

Tabela 2-1 Diferencas entre DSS ¢ EVS

Servico Introdugio Categoria Cenarios Desempenho
geral de tipicos da
armazenam | aplicacdo
ento
DSS DSS fornece Pools de ® Interconexdo | ® Pool de
recursos de armazenamen com servicos armazenamen
armazenamento | to dedicados, de to de 1/O alta:
fisico exclusivos | o que computacao, A
para os usuarios. | significa que como ECS e especificagdo
Os pools de os pools de BMS, em inicial € de
armazenamento | armazenamen uma nuvem 13,6 TB, que
sdo fisicamente | to sdo dedicada. pode ser
isoladpg ea ﬁsicamente ® Interconexio expandida
durablllqade dos | isolados e os com Servicos para um
dados atinge recursos sao de maximo de
92,9999999%. usados. computagio, 435,2 TB em
Varlps tipos de | exclusivamen como ECS e incrementos
servigos de te. BMS. em de 13,6 TB. O
gomputagﬁo, uma ;1uvem I’OPS maximo
incluindo DCC nio dedicada. ¢ de 1.500
e BMS, podem ) IOPS/TB.
ser ® Carga mista. ® Pool d
ool de
interconectados DSS suporta a
com 0 DSS a0 implementaca armazenamen
eSO fomDo o hibrida de to de /O
poO. HPC. banco ultra-alta:
O DSS possui ded ’d A
e dados, e- )
recursos mail. OA e especificagio
abundantes para > inicial é de
arantir a aplicacdes da
& Web. 7,225 TB, que
seguranca e a i pode ser
confiabilidade ® Computagdo expandida
dos dados. de alto para um
desempenho méaximo de
® Aplicagoes de 289 TB em
OLAP incrementos
de 7,225 TB.
O IOPS

maximo € de
8.000
IOPS/TB.
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Servico Introdugio Categoria Cenarios Desempenho
geral de tipicos da
armazenam | aplicacdo
ento
EVS O Elastic Pools de ® Aplicagoes de | Os discos EVS

Volume Service | armazenamen escritorio comecam em 10
(EVS) fornece to empresarial GB e podem ser
armazenamento | compartilhad | @ pesenvolvime | €Xpandidos
em bloco 0 nto e testes conforme
escalavel que L necessario em
apresenta alta i Aphca(;(?es incrementos de 1
confiabilidade, corporativas, | Gp até um
alto desempenho incluindo maximo de 32
e especificagdes SAP’ TB.
avangadas para Microsoft
servidores. EXChange N

SharePoint

@ Sistemas de
arquivos
distribuidos
® Virios bancos

de dados,

incluindo

MongoDB,

Oracle, SQL

Server,

MySQL e

PostgreSQL

Figura 2-2 Diferengas entre DSS e EVS
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Regiao e AZ

Conceito

Uma regido e uma zona de disponibilidade (AZ) identificam a localizagdo de um centro de
dados. Vocé pode criar recursos em uma regido e AZ especificas.

® Asregides sdo divididas com base na localizagdo geografica e na laténcia da rede.
Servigos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sdo
classificadas em regides universais e regioes dedicadas. Uma regido universal fornece
servigos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos especificos para locatarios especificos.

® Uma AZ contém um ou mais centros de data fisicos. Cada AZ possui resfriamento,
sistema de extingdo de incéndio, protecdo contra umidade e instalagdes elétricas
independentes. Dentro de uma AZ, computagdo, rede, armazenamento e outros recursos
sdo logicamente divididos em varios clusters. As AZs dentro de uma regido sao
interconectadas usando fibras opticas de alta velocidade, para suportar sistemas de alta
disponibilidade entre AZs.

Figura 3-1 mostra a relacdo entre regides e AZs.

Figura 3-1 Regides e as AZs

HUAWE CLOUD

HUAWEI CLOUD fornece servigos em muitas regides do mundo. Selecione uma regido e
uma AZ com base nos requisitos. Para obter mais informagdes, consulte Regides globais do
Huawei Cloud.
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Selecionar uma regiao
Ao selecionar uma regido, considere os seguintes fatores:

® [ocalizacdo

E recomendével selecionar a regido mais proxima para menor laténcia de rede e acesso
rapido. As regides dentro do continente chinés fornecem a mesma infraestrutura,
qualidade de rede BGP, bem como operagdes e configuracdes de recursos. Portanto, se
seus usuarios-alvo estiverem no continente chinés, vocé nao precisara considerar as
diferencas de laténcia da rede ao selecionar uma regido.

—  Se seus usuarios-alvo estiverem na Asia-Pacifico (excluindo o continente chinés),
selecione a regido CN-Hong Kong, AP-Bangkok, ou AP-Singapore.

—  Se seus usudrios-alvo estdo na Africa, selecione a regido AF-Johannesburg.
—  Se seus usudrios de destino estiverem na América Latina, selecione a regido LA-
Santiago.
(11 NOTA

A regido LA-Santiago esté localizada no Chile.
® Preco do recurso

Os pregos dos recursos podem variar em diferentes regides. Para obter detalhes.

Selecionar uma AZ

Ao implantar recursos, considere os requisitos de recuperacao de desastres (DR) e laténcia de
rede de seus aplicativos.

® Para alta capacidade de DR, implante recursos nas diferentes AZs dentro da mesma
regido.

® Para menor laténcia de rede, implante recursos na mesma AZ.

Regides e endpoints

Antes de usar uma API para chamar recursos, especifique sua regido e endpoint. Para obter
mais detalhes, consulte Regions and Endpoints.

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 8
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Tipos de pool de armazenamento e

desempenho

O DSS fornece dois tipos de pools de armazenamento, que diferem em desempenho de 1/0 e
preco. Vocé pode selecionar o tipo de pool de armazenamento com base em seus requisitos de
Servico.

O tipo de disco deve ser consistente com o tipo de pool de armazenamento selecionado.

Cenarios de aplica¢oes

® O pool de armazenamento de I/O alta oferece suporte apenas a discos de 1/O alta. Pode
fornecer um maximo de IOPS de 1.500 por TB e um minimo de 1 a 3 ms de laténcia de
leitura/gravagdo (fila unica, blocos de dados de 4 KiB). Esse tipo de pools de
armazenamento foi projetado para aplicag¢des principais de alto desempenho e alta
confiabilidade, como aplicagdes empresariais, desenvolvimento e testes em larga escala e
logs de servidores da Web.

® O pool de armazenamento de I/O ultra-alta oferece suporte apenas a discos de 1/O ultra-
altas. Pode oferecer um maximo de 8.000 de IOPS por TB e um minimo de 1 ms de
laténcia de leitura/gravagao (fila inica, blocos de dados de 4 KiB). Esse tipo de pools de
armazenamento € perfeito para cenarios de aplicagdes com uso intenso de leitura/
gravacdo, como sistemas de arquivos distribuidos em cendrios HPC ou bancos de dados
relacionais e NoSQL em cenarios com I/O de uso intenso.

Desempenho do pool de armazenamento

As principais métricas do desempenho do pool de armazenamento incluem laténcia de I/O de
leitura/gravagdo, IOPS e taxa de transferéncia.
® [OPS: nimero de operacdes de leitura/gravagdo realizadas por segundo

® Taxa de transferéncia: quantidade de dados lidos e gravados em um pool de
armazenamento por segundo

® Laténcia de I/O de leitura/gravacdo: intervalo minimo entre duas operagdes consecutivas
de leitura/gravagdo

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 9
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Tabela 4-1 Desempenho do pool de armazenamento

Parametro

I/O alta

I/O ultra-alta

IOPS

1.500 IOPS/TB

8.000 IOPS/TB

I/O read/write
latency (single
queue, 4 KiB data
blocks)

1 msa3ms

1 ms

Typical
application
scenarios

Aplicagdes comuns de
carga de trabalho

® Desenvolvimento e
testes comuns

® Aplicagdes de leitura/gravacao
intensiva que exigem largura de
banda ultragrande

® Servigos de transcodificacdo

® Aplicagdes intensivas de I/0
— NoSQL

Oracle

SQL Server

PostgreSQL

® Aplicagdes sensiveis a laténcia
— Redis

— Memcache

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd.
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5 Descricao da capacidade do pool de

armazenamento.

Tabela 5-1 Descri¢ao da capacidade do pool de armazenamento.

Tipo Descricao

Requested Capacity A capacidade do pool de armazenamento
que voce solicita.

Raw Capacity A capacidade bruta do pool de

armazenamento que vocé solicita.

A capacidade solicitada de um pool de
armazenamento ndo € inferior a 85% de sua
capacidade bruta.

Total Available Capacity

A capacidade total disponivel de um pool de
armazenamento.

Allocated Capacity

A capacidade do pool de armazenamento
que foi alocada.

Inclui a capacidade atribuida a:

® Volumes de VMs, servidores bare metal
e contéineres

® Servigos avangados, como RDS

® Snapshots criados durante a criagdo do
backup

Used Capacity

A capacidade fisica do pool de
armazenamento que foi usada.

Inclui a capacidade j4 utilizada por:

® Volumes de VMs, servidores bare metal
e contéineres

® Servigos avangados, como RDS

® Snapshots criados durante a criagdo do
backup

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 11
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Tabela 5-2 Exemplo de célculo da capacidade do pool de armazenamento

Parametro Capacidade

Requested Capacity 27,2 TB

Raw Capacity 32TB

Total Available Capacity 27,2 x 1024 GB =27852 GB
Allocated Capacity 7330 GB

Used Capacity 432 GB

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 12
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6 Discos DSS

Os discos DSS sdo essencialmente discos EVS dedicados, que podem ser usados como
armazenamento em bloco escalavel para servidores. Com alta confiabilidade, alto
desempenho e especifica¢des valiosas, discos DSS podem ser utilizados para sistemas de
arquivos distribuidos, ambientes de desenvolvimento e teste, aplicagcdes de armazenamento de
dados e cenarios HCP para atender a diversos requisitos do servigo. Os servidores que o DSS
suporta incluem ECSs e BMSs.

Discos DSS sao, por vezes, apenas referidos como discos neste documento.

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 13
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Redundancia de trés copias do DSS

O que é redundancia de trés copias?

O sistema de armazenamento de back-end do DSS utiliza redundancia de trés copias para
garantir a confiabilidade dos dados. Com este mecanismo, uma parte dos dados ¢ dividida por
padrdo em varios blocos de dados de 1 MB. Cada bloco ¢ salvo em trés cdpias, e essas copias
sdo armazenadas em diferentes nés no sistema conforme os algoritmos de distribuicao.

A redundancia de trés copias de DSS tem as seguintes caracteristicas:

® O sistema de armazenamento salva as copias dos dados em discos diferentes entre
servidores localizados em gabinetes diferentes, garantindo que os servigos nao sejam
interrompidos se um dispositivo fisico falhar.

® O sistema de armazenamento garante forte consisténcia entre as copias dos dados.

Por exemplo, para o bloco de dados P1 no disco fisico A do servidor A, o sistema de
armazenamento faz backup de seus dados em P1" no disco fisico B do servidor B € em P1' no
disco fisico C do servidor C. Os blocos de dados P1, P1' e P1" sdo as trés copias do mesmo
bloco de dados. Se o disco fisico A onde reside P1 estiver com defeito, P1' e P1" podem
continuar fornecendo servigos de armazenamento, garantindo a continuidade do servigo.

Figura 7-1 Redundéncia de trés copias

Physical disk A Physical disk B Physical disk C

Como a redundincia de trés copias mantém a consisténcia dos dados?

A consisténcia dos dados inclui os dois aspectos seguintes: quando uma aplicagdo grava um
dado no sistema, as trés copias dos dados no sistema de armazenamento devem ser
consistentes. Quando qualquer uma das trés copias ¢ lida posteriormente pela aplicagdo, os
dados nessa copia sdo consistentes com os dados gravados anteriormente nela.

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 14
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A redundancia de trés copias de DSS mantém a consisténcia dos dados das seguintes
maneiras:

Os dados sdo gravados simultaneamente nas trés copias dos dados.

Quando uma aplicagdo grava dados, o sistema de armazenamento grava-os nas trés
copias dos dados simultaneamente. Além disso, o sistema retorna a resposta de sucesso
de gravagdo para a aplica¢do somente apos os dados terem sido gravados em todas as
trés copias.

O sistema de armazenamento restaura automaticamente a copia danificada no caso de
uma falha de leitura de dados.

Quando uma aplicagdo nao consegue ler dados, o sistema identifica automaticamente a
causa da falha. Se os dados ndo puderem ser lidos de um setor de disco fisico, o sistema
ler4 os dados de outra copia dos dados em outro n6 e os gravard de volta no setor de
disco original. Isso garante o numero correto de copias de dados e a consisténcia dos
dados entre as copias de dados.

Como a redundancia de trés copias reconstréi dados rapidamente?

Cada disco fisico no sistema de armazenamento armazena varios blocos de dados, cujas
copias sdo espalhadas nos nds do sistema de acordo com determinadas regras de distribuiggo.
Quando um servidor fisico ou falha de disco é detectado, o sistema de armazenamento recria
automaticamente os dados. Como as copias dos blocos de dados sdo espalhadas em diferentes
noés, o sistema de armazenamento iniciara a reconstru¢dao de dados em varios nos
simultaneamente durante uma restauragdo de dados, com apenas uma pequena quantidade de
dados em cada n6. Desta forma, o sistema elimina os possiveis gargalos de desempenho que
podem ocorrer quando uma grande quantidade de dados precisa ser reconstruida em um unico
nd e, portanto, minimiza os impactos adversos exercidos em aplicativos de camada superior.

Figura 7-2 mostra o processo de solicitacdo de dados.

Figura 7-2 Processo de reconstrugdo de dados

Start

'

Data copies are scattered
in the storage system,

v

A physical device fails.

The system

automatically identifies

the failure cause.

Data copies are

automatically rebuilt amnd
concurrently restored on

multiple nodes.

End
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Figura 7-3 mostra o principio de reconstrucédo de dados. Por exemplo, se os discos fisicos no
servidor F estiverem com defeito, os blocos de dados nesses discos fisicos serdo reconstruidos
nos discos fisicos de outros servidores.

Figura 7-3 Principio de reconstrugdo de dados

Physical disk A1 Physical disk B1 Physical disk C1

Physical disk A2 Physical disk B2 Physical disk C2

Physical disk A3 Physical disk B3 Physical disk C3

Physical disk D1 Physical disk E1

Physical disk D2 Physical disk E2

Physical disk D3 Physical disk E3

Quais sdo as diferencas entre redundancia de trés copias e backup em disco?

A redundancia de trés copias melhora a confiabilidade dos dados armazenados em discos do
DSS. Ela ¢ usada para combater a perda de dados ou inconsisténcia causada por falhas fisicas
do dispositivo.

Considerando que, os backups s@o usados para evitar a perda de dados ou inconsisténcia
causada por mau funcionamento, virus ou ataques de hackers. Portanto, ¢ aconselhavel criar
backups para fazer backup dos dados do disco DSS em tempo habil.

Edigdo 01 (2024-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 16
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Tipos de dispositivos e instrucoes de uso

Quais tipos de dispositivos estao disponiveis?

Existem dois tipos de dispositivos do EVS: Virtual Block Device (VBD) e Small Computer
System Interface (SCSI).

O VBD ¢ o tipo de dispositivo do EVS padrao. Os discos do VBD EVS suportam apenas
comandos SCSI basicos de leitura/gravagao.

Discos do SCSI EVS suportam transmissdo de comandos SCSI transparente e permitem
que o SO do ECS acesse diretamente a midia de armazenamento subjacente. Além de
comandos SCSI bésicos de leitura/escrita, os discos SCSI suportam comandos SCSI
avangados.

O tipo de dispositivo ¢ configurado durante a compra. Nao pode ser alterado apds o disco ter
sido comprado.

Cenarios comuns de aplicativos e instru¢des de uso de discos SCSI EVS

Os BMSs suportam apenas discos SCSI EVS.

Discos SCSI EVS compartilhados: Discos EVS SCSI compartilhados devem ser usados
em conjunto com um sistema de arquivos distribuido ou software de cluster. Como a
maioria dos aplicagdes de cluster, como o Windows MSCS, Veritas VCS e Veritas CFS,
exigem reservas SCSI, ¢ aconselhavel usar discos do EVS compartilhados com SCSI.

As reservas SCSI entram em vigor apenas quando discos do SCSI EVS compartilhados
sdo anexados a ECSs no mesmo grupo de ECS. Para obter mais informagdes sobre
discos do EVS compartilhados, consulte Redundéncia de trés cépias do DSS.

Preciso instalar um driver para discos do SCSI EVS?

Para usar discos SCSI EVS, vocé precisa instalar um driver para determinados SOs do ECS.

BMS

As imagens do Windows e do Linux para BMSs sdo pré-instaladas com o driver da placa
SDI necessario. Portanto, nenhum driver precisa ser instalado.

KVM ECS

E aconselhavel usar discos SCSI EVS com KVM ECSs. As imagens do Linux e as
imagens do Windows para KVM ECSs jé tém o driver necessario. Portanto, nenhum
driver precisa ser instalado para KVM ECSs.
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(11 NOTA

Os tipos de virtualizagdo ECS sdo categorizados em KVM e Xen. Para obter detalhes, consulte

Tipos do ECS.

® XenECS

Devido a limita¢des de driver, é aconselhavel ndo usar disco do SCSI EVS com Xen

ECSs.

No entanto, algumas imagens suportam discos do SCSI EVS em Xen ECSs. Para as
imagens suportadas, veja Tabela 8-1.

(11 NOTA

Ap6s confirmar que as imagens do sistema operacional do Xen ECSs suportam discos do SCSI
EVS, determine se vocé precisa instalar o driver:

® As imagens publicas do Windows sdo pré-instaladas com o driver Paravirtual SCSI (PVSCSI).
Portanto, nenhum driver precisa ser instalado.

® Asimagens privadas do Windows ndo so pré-instaladas com o driver PVSCSI. Vocé precisa
fazer o download e instala-lo explicitamente.

Para obter detalhes, consulte (Opcional) Otimizacio de imagens privadas do Windows no
Guia de usuario do Image Management Service.

® Asimagens do Linux ndo sdo pré-instaladas com o driver PVSCSI. Vocé precisa obter o
codigo-fonte do driver Linux de codigo aberto em https://github.com/UVP-Tools/SAP-
HANA-Tools.

Tabela 8-1 SOs que suportam discos SCSI EVS

Tipo de
virtualizacdo

SO

Xen

Windows

Veja as imagens do Windows listadas na pagina Public
Images.

Faga login no console de gerenciamento, escolha
Image Management Service, click the Public Images
tab, and select ECS image ¢ Windows nas listas
suspensas, respectivamente.

Linux

® SUSE Linux Enterprise Server 11 SP4 64bit (a
versdo do kernel é 3.0.101-68-default ou
3.0.101-80-default.)

® SUSE Linux Enterprise Server 12 64bit (a versao
do kernel € 3.12.51-52.31-default.)

® SUSE Linux Enterprise Server 12 SP1 64bit (a
versdo do kernel € 3.12.67-60.64.24-default.)

® SUSE Linux Enterprise Server 12 SP2 64bit (a
versdo do kernel ¢ 4.4.74-92.35.1-default.)
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Discos compartilhados e instrucoes de uso

Os discos DSS podem ser classificados em discos ndo compartilhados e discos
compartilhados com base em se um disco pode ser anexado a varios ECS. Um disco ndo
compartilhado s6 pode ser anexado a um ECS, enquanto um disco compartilhado pode ser
anexado a varios ECS.

O que sao discos compartilhados?

Discos compartilhados sdo dispositivos de armazenamento de blocos que suportam operacdes
simultaneas de leitura/gravacdo e podem ser anexados a varios servidores. Discos EVS
compartilhados apresentam varios anexos, alta simultaneidade, alto desempenho e alta
confiabilidade. Um disco compartilhado pode ser anexado a um maximo de 16 servidores.
Figura 9-1 mostra seu cendrio de aplicagao.

Atualmente, os discos compartilhados podem ser usados apenas como discos de dados e néo
podem ser usados como discos do sistema.

Figura 9-1 Cenario de aplicagdo de discos compartilhados

Servers

Disk
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Cenadrios de aplica¢oes e precaugoes para discos compartilhados

Os discos compartilhados geralmente sdo usados para aplicagdes corporativas importantes que
exigem implementacdo de cluster e alta disponibilidade (HA). Essas aplica¢des exigem acesso
simultdneo a um disco de varios ECS. Antes de vocé anexar um disco compartilhado a varios
ECS, o tipo de dispositivo de disco precisa ser determinado. O tipo de dispositivo pode ser
VBD ou SCSI.

Como a maioria das aplicacdes de cluster, como o Windows MSCS, Veritas VCS e Veritas
CFS, exigem reservas SCSI, ¢ aconselhavel usar discos compartilhados com SCSI. Se um
disco SCSI EVS estiver conectado a um Xen ECS para uso, vocé devera instalar o driver. Para
mais detalhes, consulte Tipos de dispositivos e instrucées de uso.

Vocé pode criar discos VBD compartilhados ou discos SCSI compartilhados.

Discos VBD compartilhados: o tipo de dispositivo de um disco compartilhado recém-
criado € VBD por padrio. Tais discos podem ser usados como dispositivos de
armazenamento de blocos virtuais, mas ndo suportam reservas SCSI. Se as reservas SCSI
forem necessarias para suas aplicagdes, crie discos SCSI compartilhados.

Discos SCSI compartilhados: estes discos suportam reservas SCSI.

AVISO

® Para melhorar a segurancga dos dados, recomendamos que utilize reservas SCSI

juntamente com a politica de anti-afinidade de um grupo de ECS. Dito isso,
certifique-se de que o disco SCSI compartilhado esteja conectado apenas a ECSs no
mesmo grupo de ECS de anti-afinidade.

Se um ECS nao pertencer a nenhum grupo de ECS de anti-afinidade, recomendamos
que vocé nao anexe discos SCSI compartilhados a esse ECS. Caso contrario, as
reservas SCSI podem ndo funcionar corretamente, o que pode colocar seus dados em
risco.

Conceitos do grupo de ECS de anti-afinidade e reservas SCSI:

a politica anti-afinidade de um grupo do ECS permite que ECSs sejam criados em
diferentes servidores fisicos para melhorar a confiabilidade do servico.

Para obter detalhes sobre grupos do ECS, consulte Gerenciamento de grupos do
ECS.

O mecanismo de reserva SCSI usa um comando de reserva SCSI para executar
operagoes de reserva SCSI. Se um ECS enviar esse comando para um disco, o disco
sera exibido como bloqueado para outros ECSs, evitando danos aos dados que
podem ser causados por operagdes simultaneas de leitura/gravagdo no disco a partir
de varios ECSs.

Os grupos de ECS e as reservas SCSI tém a seguinte relagdo: uma reserva SCSI em
um unico disco ndo pode diferenciar varios ECSs no mesmo host fisico. Por esse
motivo, se varios ECSs que usam o mesmo disco compartilhado estiverem sendo
executados no mesmo host fisico, as reservas SCSI ndo funcionardo corretamente.
Recomendamos que vocé use reservas SCSI somente em ECSs que estejam no
mesmo grupo de ECS, tendo assim uma politica de antiafinidade funcional.
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Vantagens dos discos compartilhados

®  Virios anexos: um disco compartilhado pode ser anexado até um maximo de 16 ECS.

®  Alto desempenho: quando varios ECS acessam simultaneamente um disco de I/O ultra-
alta compartilhado, as IOPS de leitura/gravacado aleatdrias podem chegar a 160 000.

® Alta confiabilidade: os discos compartilhados suportam backup manual e automatico,
oferecendo armazenamento de dados altamente confiavel.

® Amplos cendrios de aplicagdo: discos compartilhados podem ser usados para clusters de
RHCS do Linux, onde apenas discos VBD séo necessarios. Considerando que, eles
também podem ser usados para clusters do Windows MSCS e Veritas VCS que exigem
reservas SCSI.

Especifica¢cdes de discos compartilhados
As principais métricas do desempenho do disco incluem laténcia de 1/O de leitura/gravagio,
IOPS e taxa de transferéncia.
® [OPS: numero de operagdes de leitura/gravacdo executadas por um disco por segundo
® Taxa de transferéncia: quantidade de dados lidos e gravados em um disco por segundo

® Laténcia de I/O de leitura/gravacdo: intervalo minimo entre duas operagdes consecutivas
de leitura/gravagao de um disco

As laténcias de acesso de fila tnica (blocos de dados de 4 KiB) de diferentes tipos de
discos s@o as seguintes:

—  I/O comum: 5 ms a 10 ms
— TI/Oalta: 1 msa3ms
—  I/O ultra-alta: 1 ms

Tabela 9-1 Dados de desempenho do disco

Parametro I/O comum I/O alta I/O ultra-alta

Max. capacity ® Disco do ® Disco do sistema: | ® Disco do sistema:
sistema: 1.024 1.024 GB 1.024 GB
GB ® Disco de dados: ® Disco de dados:

® Disco de dados: 32.768 GB 32.768 GB

32.768 GB

Max. IOPS 2.200 5.000 33.000

Max. throughput 90 MB/s 150 MB/s 350 MB/s

Burst IOPS limit 2.200 5.000 16.000
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Parametro

I/O comum

I/O alta

I/O ultra-alta

Formula used to
calculate disk IOPS

NOTA

IOPS = min. (2.200,
500 + 2 x
capacidade)

IOPS = min. (5.000,
1.200 + 6 x
capacidade)

IOPS = min. (33.000,
1.500 + 50 x
capacidade)

As IOPS de disco
ndo podem exceder
as IOPS maximas.
Por exemplo, o
IOPS de um disco de
I/O ultra-alta
aumenta linearmente
em capacidade (com
um aumento de 50
IOPS para cada GB
adicionado), mas
ndo pode exceder
33.000.

API name

NOTA
Este nome da API
indica o valor do
pardmetro
volume_type na
API do disco. Ele
ndo representa o tipo
dos dispositivos de
hardware
subjacentes.

SATA SAS SSD

Data durability 99,9999999%

O numero de ECSs
pode ser anexado a

um disco compartilhado pode ser anexado até um maximo de 16
ECS.

(1 NOTA

Para testar o desempenho de um disco compartilhado, os seguintes requisitos devem ser atendidos:
® O disco compartilhado deve estar anexado a varios servidores (ECSs ou BMSs).

®  Se o disco compartilhado estiver anexado a varios ECSs, esses ECSs deverao pertencer ao mesmo
grupo de ECSs de antiafinidade.

Se esses ECSs ndo atenderem ao requisito de antiafinidade, o disco compartilhado ndo podera
atingir o desempenho maximo.

Principio do compartilhamento de dados e erros comuns de uso de discos
compartilhados

Um disco compartilhado ¢ essencialmente o disco que pode ser anexado a varios ECS para
uso, o que ¢ semelhante a um disco fisico em que o disco pode ser anexado a varios servidores
fisicos, e cada servidor pode ler e gravar dados em qualquer espago no disco. Se as regras de
leitura/gravagdo de dados, como a sequéncia de leitura/gravagdo e o significado, entre esses
servidores ndo estiverem definidas, a interferéncia de leitura/gravacdo de dados entre
servidores ou outros erros imprevisiveis podem ocorrer.
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Embora os discos compartilhados sejam dispositivos de armazenamento de blocos que
fornecem acesso compartilhado para ECS, os discos compartilhados ndo possuem a
capacidade de gerenciamento de cluster. Voc€ precisa implementar um sistema de cluster para
gerenciar discos compartilhados. Sistemas de gerenciamento de cluster comuns incluem
Windows MSCS, Linux RHCS, Veritas VCS e Veritas CFS.

Se os discos compartilhados nio forem geridos por um sistema de cluster, poderdo ocorrer os
seguintes problemas:

Inconsisténcia de dados causada por conflitos de leitura/gravagdo

Quando um disco compartilhado ¢ anexado a dois ECS (ECS A e ECS B), ECS A néo
pode reconhecer os espagos em disco alocados para ECS B, vice-versa. Dito isto, um
espago em disco alocado para ECS A pode ja ser usado por ECS B. Nesse caso, ocorre a
alocagdo repetida de espago em disco, o que leva a erros de dados.

Por exemplo, um disco compartilhado foi formatado no sistema de arquivos ext3 e
anexado a ECS A e ECS B. O servidor A gravou metadados no sistema de arquivos no
espago R e no espago G. Entdo ECS B escreveu metadados no espago E e no espago G.
Neste caso, os dados gravados no espago G por ECS A serdo substituidos. Quando os
metadados no espaco G sdo lidos, ocorrera um erro.

Inconsisténcia de dados causada pelo cache de dados

Quando um disco compartilhado ¢ anexado a dois ECSs (ECS A e ECS B), a aplicacdo
em ECS A leu os dados no espago R e no espago G e, em seguida, armazenou os dados
em cache. Naquela época, outros processos e threads em ECS A leriam esses dados
diretamente do cache. Ao mesmo tempo, se a aplicagdo em ECS B modificou os dados
no espago R e no espacgo G, a aplicagdo em ECS A ndo pode detectar essa mudanga de
dados e ainda I¢ esses dados do cache. Como resultado, o usuario ndo pode visualizar os
dados modificados em ECS A.

Por exemplo, um disco compartilhado foi formatado no sistema de arquivos ext3 e
anexado a ECS A e ECS B. Ambos ECS armazenaram em cache os metadados no
sistema de arquivos. Em seguida, ECS A criou um novo arquivo (arquivo F) no disco
compartilhado, mas ECS B ndo pode detectar essa modificagdo e ainda 1€ dados de seus
dados em cache. Como resultado, o usuério ndo pode exibir o arquivo F em ECS B.

Antes de vocé€ anexar um disco compartilhado a varios ECS, o tipo de dispositivo de disco
precisa ser determinado. O tipo de dispositivo pode ser VBD ou SCSI. Disco SCSI
compartilhados suportam reservas SCSI. Antes de usar reservas SCSI, vocé precisa instalar
um driver no SO do ECS e garantir que a imagem do sistema operacional esteja incluida na
lista de compatibilidade.
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Criptografia de disco

O que é criptografia de disco?

Caso os seus servigos necessitem de criptografia para os dados armazenados em discos, 0
EVS disponibiliza-lhe a fungdo de criptografia. Vocé pode criptografar novos discos. As
chaves usadas por discos criptografados séo fornecidas pelo Key Management Service (KMS)
do Data Encryption Workshop (DEW), que ¢ seguro e conveniente. Portanto, vocé€ ndo precisa
estabelecer e manter a infra-estrutura de gerenciamento de chaves.

Chaves usadas para criptografia de disco

As chaves fornecidas pelo KMS incluem uma chave mestra padrao e chaves mestras do
cliente (CMKs).

® (Chave mestra padrdo: uma chave que ¢ criada automaticamente pelo EVS por meio do
KMS e denominada evs/default.

A chave mestra padrdo ndo pode ser desabilitada e ndo suporta exclusdo agendada.

® (CMKs: chaves criadas pelos usudrios. Vocé pode usar CMKs existentes ou criar novas
CMKSs para criptografar discos. Para obter detalhes, consulte Key Management Service
> Creating a CMK no Guia de usudrio do Data Encryption Workshop.

Se vocé usar uma chave personalizada para criptografar discos e essa chave personalizada
estiver desabilitada ou agendada para excluso, os dados ndo poderdo ser lidos ou gravados
nesses discos ou nunca poderao ser restaurados. Para obter mais informacdes, consulte Tabela
10-1.
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Tabela 10-1 Impacto da indisponibilidade da CMK

Status do Impacto Como restaurar
CMK
Desabilitado ® Para um disco Habilite o CMK. Para obter detalhes,

criptografado ja anexado: consulte Habilitacio de uma ou mais
o disco ficara inacessivel CMKs.
apos um periodo de

Exclusdo tempo, ou os dados do Cancele a exclusdo programada para a

agendada disco nunca poderio ser CMK. Para obter detalhes, consulte
restaurados. Se o disco for | Cancelamento da exclusio
desconectado agendada de uma ou mais CMKs.

Excluida posteriormente, ele nunca Os dados nos discos nunca podem ser

podera ser anexado
novamente.

restaurados.

® Para um disco
criptografado ndo
anexado:
o disco ndo pode mais ser
conectado.

AVISO

Vocé sera cobrado pelas chaves personalizadas que usar. Se as chaves de pagamento por uso
forem usadas, certifique-se de que vocé tenha saldo suficiente na conta. Se chaves anuais/
mensais forem usadas, renove seu pedido em tempo habil. Ou, seus servigos podem ser
interrompidos e os dados podem nunca ser restaurados, pois os discos criptografados se
tornam inacessiveis.

Relacdes entre discos criptografados e backups

A func@o de criptografia pode ser usada para criptografar discos do sistema, discos de dados e
backups. Os detalhes sdo os seguintes:

® A criptografia de disco do sistema depende das imagens. Para obter detalhes, consulte
Guia de usuario do Image Management Service.

® O atributo de criptografia de um disco existente ndo pode ser alterado. Vocé pode criar
novos discos e determinar se deseja criptografar os discos ou nao.

® Quando um disco € criado a partir de um backup, o atributo de criptografia do novo
disco sera consistente com o do disco de origem do backup.

Antes de usar a funcdo de criptografia, o EVS deve ter permissdo para acessar DEW. Se vocé
tiver o direito de conceder permissdes, conceda os direitos de acesso do KMS diretamente ao
EVS. Se vocé ndo tiver a permisso, entre em contato com um usudrio com os direitos de
administrador de seguranca para adicionar os direitos de administrador de seguranca para
vocé. Em seguida, conceda direitos de acesso do KMS ao EVS. Para obter detalhes, consulte
Quem pode usar o recurso de criptografia?

Para saber como criar discos criptografados, consulte Cria¢ao de um disco.
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Quem pode usar a funcao de criptografia?

O administrador de seguranga (com permissdes de Security Administrator) pode
conceder os direitos de acesso do KMS ao EVS para usar a fungdo de criptografia.

Quando um usuério que ndo tem as permissoes de Security Administrator precisa usar a
funcdo de criptografia, a condi¢ao varia dependendo se o usudrio € o primeiro na regido
atual a usar essa funcgéo.

—  Se o usuario for o primeiro na regido atual a usar essa funcdo, ele devera entrar em
contato com um usuario que tenha as permissoes de administrador de seguranga
para conceder os direitos de acesso do KMS ao EVS. Em seguida, o usuario pode
usar criptografia.

—  Se o usuario nao for o primeiro na regido atual a usar essa fungo, o usuario podera
usar a criptografia diretamente.

Do ponto de vista de um locatério, desde que os direitos de acesso do KMS tenham sido
concedidos ao EVS em uma regido, todos os usudrios na mesma regido podem usar
diretamente a funcdo de criptografia.
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Backup de disco

O que é backup de discos?

O DSS implementa as fungdes de backup por meio do Cloud Backup and Recovery (CBR).
CBR permite que vocé crie backups para discos no console sem interromper os ECS. Se os
dados forem perdidos ou danificados devido a invasdes de virus, exclusdes acidentais ou
falhas de software/hardware, vocé pode usar backups para restaurar os dados, garantindo a
integridade e a seguranga dos dados.

Para obter mais informag¢des, consulte o Guia de usuario do Cloud Backup and Recovery
Service.
Principios de backup

Consulte Visao geral do servico CBR para saber mais sobre os principios de backup.

Cenarios de aplica¢oes
Crie e aplique politicas de backup para agendar backups periddicos para seus discos. Vocé
pode usar os dados de backup para criar novos discos ou restaurar discos de origem.
Instrucoes de uso

Para saber como usar backups de disco, consulte Guia de usuario do Cloud Backup and
Recovery.
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1 2 DSS e outros servigos

Figura 12-1 mostra os servigos relacionados.

Figura 12-1 DSS e outros servigos
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Tabela 12-1 Servigos relacionados
Func¢ao interativa Servico Referéncia
relacionad
o
Os servigos relacionados ECS Compra de um ECS
podem usar discos do Fazer logon em um ECS
DSS e executar operacdes
nos discos. BMS Criacio de um BMS ¢ Anexacao de discos
de dados
CBR Criagao de um backup
DEW Criacao de uma CMK

See section "Creating a CMK" in the Data
Encryption Workshop User Guide.
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Cobranca

Itens cobrados

O DSS ¢ cobrado com base no tipo de pool de armazenamento, capacidade e quantidade de
compra. Para obter detalhes, consulte Detalhes de precos.

Modo de cobranca

O DSS suporta pacotes anuais € ndo suporta o modo de cobranga de pagamento por uso.

Cobranca envolvida em modifica¢des de configuracao

® O pool de armazenamento ¢ o tipo de disco ndo podem ser alterados.

® A capacidade s6 pode ser expandida. Para obter detalhes, consulte Expansao de um
pool de armazenamento ¢ Expansio da capacidade de um disco.
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1 4 Permissoes

Se vocé precisar atribuir diferentes permissoes aos funcionarios de sua empresa para acessar
seus recursos do DSS, Identity and Access Management (IAM) € uma boa opg¢do para
gerenciamento de permissdes refinado. O IAM fornece autenticagdo de identidade,
gerenciamento de permissdes e controle de acesso, ajudando vocé a acessar aos seus recursos
da Huawei Cloud com seguranga.

Com o IAM, vocé pode usar sua conta da Huawei Cloud para criar usuarios do IAM para seus
funcionarios e atribuir permissdes aos usudrios para controlar seu acesso a tipos de recursos
especificos. Por exemplo, alguns desenvolvedores de software em sua empresa precisam usar
recursos de DSS, mas ndo devem ter permissdo para excluir os recursos ou executar qualquer
operag¢do de alto risco. Nesse cenario, vocé pode criar usudrios do IAM para os
desenvolvedores de software e conceder a eles apenas as permissdes necessarias para usar 0s
recursos do DSS.

Se sua conta da Huawei Cloud nio exigir usuarios individuais do IAM para gerenciamento de
permissdes, pule esta secao.

O IAM pode ser usado gratuitamente. Vocé paga apenas pelos recursos na sua conta. Para
obter mais informagdes sobre o IAM, consulte Visao geral do servico IAM.

Permissoes do DSS

Por padrio, os novos usuarios do IAM ndo tém permissdes atribuidas. Vocé precisa adicionar
um usudrio a um ou mais grupos e anexar politicas de permissdes ou fungdes a esses grupos.
Os usudrios herdam permissdes dos grupos aos quais sao adicionados e podem executar
operagoes especificadas em servigos em nuvem com base nas permissoes.

DSS ¢ um servico no nivel do projeto implementado para regides especificas. Para atribuir
permissdes DSS a um grupo de usuarios, especifique o escopo como projetos especificos da
regido e selecione um projeto (como ap-southeast-2 na regido AP-Bangkok) para que as
permissdes entrem em vigor. Se All projects estiver selecionado, as permissdes entrardo em
vigor para o grupo de usudrios em todos os projetos especificos da regido. Ao acessar o DSS,
0s usuarios precisam alternar para uma regido onde eles foram autorizados a usar esse servico.

Vocé pode conceder permissdes aos usuarios usando fungdes e politicas.

® Funcgdes: um tipo de mecanismo de autorizagdo de alta granularidade que define
permissdes relacionadas as responsabilidades do usuario. Esse mecanismo fornece
apenas um numero limitado de fung¢des de nivel de servigo para autorizagdo. Ao usar
fun¢des para conceder permissdes, vocé também precisa atribuir outras fun¢des das quais
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as permissoes dependem para entrar em vigor. No entanto, as fungdes ndo sdo uma
escolha adequada para autorizagdo refinada e controle de acesso seguro.

® Politicas: um tipo de mecanismo de autorizagao refinado que define as permissdes
necessarias para realizar operagdes em recursos em nuvem especificos sob determinadas
condigdes. Esse mecanismo permite uma autorizagdo baseada em politicas mais flexivel,
atendendo aos requisitos de controle de acesso seguro. Por exemplo, vocé pode conceder
aos usuarios do ECS apenas as permissdes para gerenciar um determinado tipo dos ECS.
A maioria das politicas define permissdes com base em APIs. Para as agdes de API
suportadas pelo DSS, consulte Politicas de permissdes de politicas e acdes suportadas.

Tabela 14-1 lista todas as fung¢des definidas pelo sistema e politicas suportadas pelo DSS.

Tabela 14-1 Fungdes definidas pelo sistema e politicas suportadas pelo DSS.

Nome da Descricao Tipo Dependéncias
func¢ao/
politica
DSS FullAccess | Permissdes completas para Politica N/D
DSS. Os usuarios concedidos definida pelo
com essa permissao podem sistema

criar, expandir e consultar
recursos de DSS.

DSS Permissdo somente leitura para | Politica N/D
ReadOnlyAcces | DSS Os usuérios concedidos definida pelo
s com essa permissao podem sistema

consultar apenas recursos de

DSS.

Tabela 14-2 lista as operacdes comuns suportadas por cada politica definida pelo sistema ou
fung¢do do DSS. Selecione as politicas ou fungdes conforme necessario.

Tabela 14-2 Operagdes comuns suportadas por cada politica definida pelo sistema ou fungdo

do DSS
Operacdo DSS FullAccess DSS ReadOnlyAccess
Criar pools de \ X
armazenamento
Consultar pools de \ \
armazenamento
Expandir as capacidades do | X

pool de armazenamento

Expandir a capacidade do \/ X
disco

Criar discos v X
Consultar discos v v
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Operacao DSS FullAccess DSS ReadOnlyAccess
Desanexar discos \/ X
Excluir discos \/ X

Links tteis
® Visdo geral do servico IAM
® C(Criacdo de um usuario e concessio de permissoes de DSS

® Politicas de permissdes e acdes suportadas
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15 Restri¢des

Restricoes

Este topico descreve as restrigdes sobre o uso de discos.

Tabela 15-1 Restri¢cdes ao usar discos

Cenario

Item

Restri¢oes

Criar discos

Tipo de dispositivo

O tipo de dispositivo de um disco ndo pode ser
alterado apos a criacdo do disco.

Compartilhamento de
disco

O atributo de compartilhamento de um disco
nao pode ser alterado apds a criagdo do disco.

Criptografia de disco

O atributo de criptografia de um disco ndo
pode ser alterado ap6s a criacdo do disco.

Anexar discos

Numero de ECSs aos
quais um disco nao
compartilhado pode ser
anexado

1

Numero de ECSs aos
quais um disco
compartilhado pode ser
anexado

16

Expandir
capacidade do

Expansao de
capacidade

As capacidades do disco s6 podem ser
expandidas.

disco

Expansdo da
capacidade de discos
nao compartilhados

Alguns SOs de ECS suportam a expansao da
capacidade de discos em uso ndo
compartilhados.

Expanséo da
capacidade de discos
compartilhados

Um disco compartilhado deve ser separado de
todos os seus ECSs antes da expansdo. Ou
seja, o status do disco compartilhado deve
estar Available.

Incremento de expansdo

1 GB
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Cenario

Item

Restri¢oes

Desanexar
discos

Desanexacao do disco
do sistema

Um disco do sistema s6 pode ser desanexado
off-line, ou seja, seu servidor deve estar no
estado Stopped.

Desanexacao do disco
de dados

Um disco de dados pode ser desanexado on-
line ou off-line, ou seja, seu ECS pode estar
no estado Running ou Stopped.

Excluir discos

® Somente discos nos seguintes status podem
ser excluidos: Available, Error,
Expansion failed ou Restoration failed.

® Antes de excluir um disco compartilhado,
verifique se o disco foi desanexado de
todos os seus servidores.

Capacidade do
disco

Capacidade méaxima de
um disco do sistema

® 1/O alta: 1024 GB
® ]/O ultra-alta: 1024 GB

Capacidade méaxima de
um disco de dados

® [/O alta: 32768 GB
® 1/O ultra-alta: 32768 GB

Capacidade maxima 2 TB
suportada pelo estilo de

particdo MBR

Capacidade maxima 18 EB

suportada pelo estilo de
particdo GPT
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16 Historico de alteragdes

1 6 Historico de alteracoes

Lan¢ado em

Descricdo

30/04/2019

Esta edigdo ¢ o primeiro langamento oficial.
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